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1. AMAC
Bu politikanin amaci, Usak Universitesi Bilgi islem Dairesi Baskanhd bilgi erisimi icin

kullanilacak yontemlerin olusturulmasidir.

2. KAPSAM

Bu politika, Usak Universitesi Bilgi islem Dairesi Baskanhgrnin, bitiniyle bilgiye

erigimi kurallarini kapsamaktadir.

3. SORUMLULUKLAR

Bu surecin isletiimesinden Usak Universitesi Bilgi Islem Dairesi Bagkanligi sorumludur.

4. UYGULAMA

4.1.Erigim Kontrolii Politikasi
Usak Universitesi Bilgi islem Dairesi Bagkanligi tarafindan, Bilgi Giivenligi
Politikalarina uygun olarak, Erisim Kontrol Politikasi olugturulmustur.
4.1.1. 4.2. Erisim Kontrolii igin is Gereklilikleri
4.1.2. Erisim Kontrolu Politikasi
Erisim Kontrolu Politikasi ile dokumante edilmigtir. Erigsim kontrollu politikasi, Bilgi
Guvenligi Politikalar Prosedurl ’ ne uygun olarak gézden gegirilmektedir.
4.1.3. Aglara ve Ag Hizmetlerine Erisim
Kurumda bulunan aglar birbirinden bagimsiz olarak ¢alismaktadir. Erigsimler Ag Erisimi
Politikasi ile dizenlenmektedir.
4.1.4. Kullanici Erigim Yonetimi
4.1.5. Kullanici Kaydetme ve Kayit Silme
Kullanici olusturma Bilgi islem tarafindan gelistirilen sistem ile otomatik olarak kayit
edilmekte ve istihdamin sonlandiriimasinda da otomatik olarak kullanici pasif hale
getirilmektedir.
4.1.6. Kullanici Erigsimine izin Verme
Kullanici olugturulduktan sonra, galisacagi birime gore AD ve ilgili uygulama yetki ve
rolleri tanimlanmaktadir.
4.1.7. Aynicalikl Erigsim Haklarinin Yonetimi
Ayricalikli erisim haklari, Bilgi islem ve alt yapisinda kullanilan tiim cihazlar (izerinde

yalnizca sistem yoneticilerine verilmektedir. Diger personelin ayricalikli erisim haklari
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kisitlanmistir. Sunucu Uzerinde yonetici (administrator) olarak yalnizca sistem yoneticisi
ayricalikli erisim hakkina sahiptir.

4.1.8. Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi

Kimlik dogrulama KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI kullanilarak

yapilmaktadir. Her kullanici kurumun sistemlerine belirlenen kullanici adi ve parolasiyla
girmektedir. Ayrica PDKS ve kapl gecis erisimlerinin personel karti ile dogrulanmasi
yapilmaktadir ve bu erisimler, ise basladiginda tanimlanmaktadir. E-imza, vb. sistemlerde akilli
kartlar ile dogrulamasi yapilmaktadir. Akilli kart basvurulari personelin kendisi tarafindan

yapilmaktadir.

4.1.9. Kullanici Erisim Haklarinin Gozden Gegirilmesi

Kullanici erisim haklari Yoénetimin Gézden Gegirme toplantilarinda gézden gecirilerek gerekli
degisiklikler saglanir.

4.1.10. Erisim Haklarinin Kaldiriimasi veya Diuizenlenmesi

Erisim haklari personel istihdaminin sonlandirilmasi durumunda otomatik olarak Kisilerin

erisim haklari kaldirilir.
4.3. Kullanici Sorumluluklari
4.3.1. Gizli Kimlik Dogrulama Bilgisinin Kullanimi

Kullanicillara teslim edilen parolalarin ifsa ediimeyecegine dair taahhiit GIZLILIK
SOZLESMESI ile alinmaktadir.

4.4 Hizmet Alimlarinda Sistem ve Uygulama Erisim Kontroli

4.4.1. Bilgiye Erigimin Kisitlanmasi
Hizmet alinan yiiklenici tarafindan yapilacak erisimler KURUMSAL GIZLILIK
SOZLESMESI kullanilarak yapilmalidir. Yiiklenici personeli tarafindan erisimler kurum
tarafindan olusturulmus kimlik dogrulama bilgisi ( parolalar) kullanilarak saglanmaktadir.

4.4.2. Parola Yonetim Sistemi

Usak Universitesi personeli tarafindan kullanilmakta olan parolalarin kullanimina iligkin
SIFRE GUVENLIGI POLITIKASI olusturulmustur.

4.4.3. Ayricalikh Destek Programlarinin Kullanimi

Ayricalikli haklar Firewall (izerinde ydnetilmektedir. izinli ip listesi grubu ile diizenlenmektedir.
Ayrica yazilim kurulumu kisitlamalarinda Bilgi islem Personeli ayricalikli haklara sahip olup
kendi bilgisayarlarinda program kurabilmektedirler. Yine internet erisimlerinde ayricalikli haklar

kullaniimaktadir.
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5. SORUMLULUK

Bu politikanin igletiimesinden Usak Universitesi Bilgi Islem Dairesi Baskanhdi calisanlari

sorumludur.

6. YAPTIRIM

Bu politikaya uygun olarak g¢alismayan tim personel hakkinda Disiplin Prosediirii hikimleri
uygulanir.
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